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 SPRZECIW WOBEC NIEUPRAWNIONEGO
PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ DYREKTORA SZKOŁY

W związku z powtarzającymi się przypadkami kierowania uczniów/nauczycieli na kwarantannę, w oparciu o informacje uzyskane przez organy inspekcji sanitarno-epidemiologicznej od dyrektorów placówek edukacyjnych, sprzeciwiam się niezgodnemu z prawem przetwarzaniu moich danych osobowych/danych osobowych mojego dziecka* przez Dyrektora Szkoły w zakresie przekazywania ww. danych organom inspekcji sanitarnej.
Uzasadnienie 
Przekazanie przez Dyrektora Szkoły danych osób, które miały styczność z osobą zakażoną wirusem SARS-CoV-2 do organu inspekcji sanitarno-epidemiologicznej na podstawie ust. 32a ust. 1 pkt 2) w zw. z art. 5 ust. 1 pkt 4 lit. a) ustawy o zapobieganiu oraz zwalczaniu zakażeń i chorób zakaźnych u ludzi (dalej jako: Ustawa o chorobach zakaźnych) możliwe jest tylko w przypadku kumulatywnego zaistnienia następujących przesłanek:
1. Otrzymania przez Dyrektora Szkoły od państwowego inspektora sanitarnego informacji o wszczęciu dochodzenia epidemiologicznego w danej sprawie;
2. Przeprowadzenia przez Dyrektora Szkoły postępowania wyjaśniającego, mającego na celu ustalenie kręgu osób mających bezpośrednią styczność z biologicznym czynnikiem chorobotwórczym (tj. z osobą zakażoną wirusem SARS-CoV-2);
3. Przekazania danych osobowych przez Dyrektora Szkoły do państwowego inspektora sanitarnego w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych.
Ad. 1
Stosownie do dyspozycji przepisu art. 32a ust. 1 Ustawy o chorobach zakaźnych, państwowy inspektor sanitarny może żądać udzielenia informacji, w tym przekazania danych osobowych wyłącznie w związku z prowadzonym dochodzeniem epidemiologicznym.
Dla uniknięcia ryzyka nieuprawnionego przekazania danych – Dyrektor Szkoły powinien zadbać o uwiarygodnienie podstaw do przekazania danych osobowych, tj. zażądać pisemnej informacji o wszczęciu dochodzenia epidemiologicznego, podpisanej przez uprawniony organ (tu: państwowy powiatowy inspektor sanitarny) lub pracownika legitymującego się upoważnieniem wydanym przez ten organ, którego kopia zostanie przekazana do wiadomości Dyrektora Szkoły.
Jedynie wcześniejsze (w stosunku do momentu przekazania danych) uzyskanie pisemnej informacji o wszczęciu dochodzenia epidemiologicznego (podpisanej przez właściwie reprezentowany organ) uzasadnia zgodne z prawem przekazanie danych osób, o których mowa w pkt Ad. 2 niniejszego pisma;
       Ad 2.      
Wytypowanie osób, których dane mogą zostać przekazane do państwowego inspektora sanitarnego w związku z wszczętym dochodzeniem epidemiologicznym powinno zostać dokonane w oparciu o przeprowadzone przez Dyrektora Szkoły szczegółowe postępowanie wyjaśniające, mające na celu ustalenie kręgu osób mających bezpośrednią styczność z biologicznym czynnikiem chorobotwórczym (tj. z osobą zakażoną wirusem SARS-CoV-2), zgodnie z uzyskanymi w tym zakresie wytycznymi od organu inspekcji sanitarnej prowadzącego dochodzenie epidemiologiczne.
Jedynie dane osobowe tak ustalonego kręgu osób mogą być przekazane do organu inspekcji sanitarnej lub do udostępnionego przez ten organ systemu informatycznego, albowiem przekazanie danych musi odbywać się zgodnie z prawem, tj. przy zachowaniu zasady minimalizacji danych (tj. adekwatności, stosowności oraz ograniczenia do tego, co niezbędne do celów, w których są przetwarzane dane), zgodnie z dyspozycją art. 5 ust. 1 lit. c) Rozporządzenia Parlamentu Europejskiego i Rady (UE) w sprawie ochrony danych osób fizycznych, w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych osobowych, dalej: RODO).
      Ad. 3.  
Przekazanie danych osobowych powinno odbyć się w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych.
Dyrektor Szkoły powinien więc zagwarantować, że dane zostaną przekazane w sposób zapewniający integralność i poufność danych. Tym samym za niedopuszczalne należy uznać przekazanie organom inspekcji sanitarnej listy zawierającej dane osobowe mailem, faxem, czy przez telefon.
Zachowanie procedur bezpieczeństwa i integralności danych jest niezbędne dla wykazania przez Dyrektora Szkoły zgodnego z prawem przetwarzania danych osobowych, stosownie do określonej w art. 5 ust. 2 RODO zasady rozliczalności.
Jednocześnie wskazuję, że do Rzecznika Praw Obywatelskich wpływają skargi pracowników inspekcji sanitarnej dotyczące funkcjonowania Systemu Ewidencji Państwowej Inspekcji Sanitarnej (SEPIS) pod kątem bezpieczeństwa ich danych osobowych. Wynika z nich, że, pracownicy zostali zobowiązani do korzystania z systemu SEPIS przez profil zaufany, który ma charakter prywatny. Taki sposób autoryzacji, powiązany ze sferą prywatną pracownika, powoduje, że dane osobowe przetwarzane w ramach systemu SEPIS nie są wystarczająco chronione. W ocenie Rzecznika budzi to wątpliwości z punktu widzenia prawa do prywatności i ochrony danych osobowych wyrażonych w 47 i art. 51 ust. 2 Konstytucji. Władze publiczne nie mogą pozyskiwać, gromadzić i udostępniać innych informacji o obywatelach niż niezbędne w demokratycznym państwie prawnym. Ponadto przetwarzanie danych osobowych powinno odbywać się z poszanowaniem zasad zawartych w art. 5 ust. 1 rozporządzenia RODO - zwłaszcza zasady minimalizacji danych.
Dowód:
Pracownicy sanepidu muszą mieć profil zaufany do celów służbowych. Interwencja RPO u PUODO z dnia 24 kwietnia 2021 r. - w załączeniu
Brak spełnienia opisanych wyżej wymagań, skutkujący nieuprawnionym przekazaniem przez Dyrektora Szkoły moich danych osobowych/danych osobowych mojego dziecka* organom inspekcji sanitarno-epidemiologicznej, może się wiązać z podjęciem przeze mnie wszelkich działań mających na celu ochronę moich praw, w tym czynności mających na celu przeciwdziałanie przestępstwu stypizowanemu w art. 107 Ustawy o ochronie danych osobowych, zgodnie z którym odpowiedzialności karnej podlega osoba/podmiot przetwarzający dane osobowe, choć ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony.

__________________________________
(CZYTELNY PODPIS/PODPISY)
Załącznik:
Pracownicy sanepidu muszą mieć profil zaufany do celów służbowych. Interwencja RPO u PUODO z dnia 24 kwietnia 2021 r.



* niepotrzebne skreślić
** w przypadku, w którym wnioskodawcą jest nauczyciel, powyższe pole należy wykreślić
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